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Systémes et Réseaux

Sécurité et réseau

IDENTIFICATION OBJECTIFS RECHERCHES PAR CET ENSEIGNEMENT
IFA-4-SERE Définir et mettre en ceuvre une politique de sécurité.

2. . A .
g Analyser les menaces et les vulnérabilités d'un systéme.

HORAIRES Mettre en ceuvre une architecture de sécurisation d'un environnement informatique.

Cours :
TD :

Adapter les exigences de sécurité aux nouveaux défis nés des technologies émergentes

- [clouds, mobilité, ubiquité, P2P, loT...).

Projet : Utiliser les nouvelles technologies dans la conception et la mise en ceuvre d'applications et
Face a face systemes répartis fiables et sécurisés.

Note : I'administration réseaux-sécurité est principalement étudiée dans le PLD IF-4-SMART.

PROGRAMME

EVALUATION Cours:
Examen d1h30 avec documents - Méthodologies de modélisation des risques, PSSI, typologie des menaces et attaques.
manuscrits et copies  des - Techniques et protocoles de chiffrement, stéganographie, authentification, signature,
transparents étudiés en cours certificats.
prienises. - Architecture, fonctionnalités et mise en ceuvre de pare-feux (firewalls), masquage
Evaluation écrite et/ou orale des TP d'adresses, filtrage, détection d'intrusion.
et projets. - Modeéles de contréle d'acces. Introduction aux notions de confiance et réputation.

- Architecture, fonctionnalités et mise en ceuvre de VLAN, VPN,IPsec, DLP.

SUPPORTS PEDAGOGIQUES - Panorama des principales attaques.

o - Enjeux et défis scientifiques et technologiques liés a la sécurité.
Transparents étudiés en cours.

LANGUE D'ENSEIGNEMENT

TP/Projets :

- Cryptographie

Francais - Etudes de cas sur la plateforme askcypert.org.
- Mise en place et paramétrage d'un firewall.
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