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Ingénierie de la sécurité des systèmes d'information
Sécurité des réseaux sans fils (GSM, Wi-Fi)

OBJECTIFS RECHERCHÉS PAR CET ENSEIGNEMENT
L'objectif de ce cours est de sensibiliser les étudiants à la sécurité des environnements de
communication sans fil. Plusieurs types de réseaux sans fil et technologies associées seront
abordés: les différentes générations des réseaux cellulaires: 2G (GSM, GPRS), 3G(UMTS),
4G (LTE), les réseaux locaux sans fil: Wifi (802.11) et les réseaux d'objets connectés (Zigbee,
6LowPan, Lora, Sigfox, NBIoT, etc.)

PROGRAMME
Séquence 1 (1h de cours):
- Introduction
- Quelques classifications des réseaux sans fil
- Enjeux et verrous de la sécurité des réseaux sans fil

Séquence 2 ( 3h cours + 3h TD + 3*3h TP)
- Architecture des réseaux locaux sans fil: cas du WiFi (802.11)
- Sécurité des réseaux 802.11: WEP, WPA, WPA-2. Principes, vulnérabilités, attaques et contre-
mesures.

Séquence 3 ( 3h cours + 2h TD + 3h TP)
- Architecture et protocoles des réseaux cellulaires 2G (GSM, GPRS), 3G(UMTS), 4G (LTE)
- Sécurité des réseaux cellulaires: Principes, vulnérabilités, attaques et contre-mesures.

Séquence 4 ( 3h cours + 3h TP)
Technologies associées à l¿Internet des objets, réseaux de capteurs et aux M2M : Zigbee,
6LowPan, Lora, Sigfox, NBIoT, etc.
Sécurité des réseaux d¿objets connectés et des réseaux de capteurs sans fil
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