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Informatique
Sécurité des réseaux et des systèmes

OBJECTIFS RECHERCHÉS PAR CET ENSEIGNEMENT
Cet EC relève de l'unité d'enseignement Options de 5TC (TC-5-OPT) et contribue aux
compétences suivantes :

C7 Mettre en œuvre, réaliser, développer, déployer des programmes informatiques (niveau 3)

Capacité : Concevoir un système d'information sécurisé
Capacité : Réaliser une analyse critique des produits de sécurité

Connaissance : Classes de vulnérabilités
Connaissance : Modèles de contrôle d'accès
Connaissance : Limites théoriques et pratiques des outils de sécurité
Connaissance : Sécurité logicielle, vulnérabilités, contrôle d'accès

C6 Mettre en œuvre, réaliser, développer, déployer des réseaux et des protocoles (niveau 3)

Capacité : Concevoir un système d'information sécurisé

Connaissance : Usage et mise en œuvre d'un IDS
Connaissance : Mécanismes de sécurité du WiFi
Connaissance : IDS, Sécurité wifi

A1 Analyser un système (ou un problème) réel ou virtuel (niveau 2)

Capacité : Analyser et expliquer une attaque documentée

Connaissance : Usage et mise en œuvre d'un IDS

De plus, elle nécessite de mobiliser les compétences suivantes :

B5 Agir de manière responsable dans un monde complexe

PROGRAMME
- Panorama des vulnérabilités (Cours)
- Sécurité des infrastructures (Cours + TP)
- Filtrage (Cours + TP)
- Surveillance réseau, IDS (TP)
- Modèles de contrôle d'accès (Cours + TP)
- Écriture d'un article
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PRÉ-REQUIS
Bases de cryptographie (4TC-CSC)
TCP/IP (3TC-NET, 3TC-PRS)
Programmation web (PHP/SQL) (3TC-WEB)
Systèmes d'exploitation
Architecture réseau
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