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Informatique

Sécurité des réseaux et des systemes

IDENTIFICATION OBJECTIFS RECHERCHES PAR CET ENSEIGNEMENT
TC-5-S1-EC-SRS Cet EC reléve de I'unité d'enseignement Options de 5TC [TC-5-OPT] et contribue aux
2.0 compétences suivantes :
HORAIRES C7 Mettre en ceuvre, réaliser, développer, déployer des programmes informatiques (niveau 3]

Cours : g Capacité : Concevoir un systeme d'information sécurisé
1D : i Capacité : Réaliser une analyse critique des produits de sécurité

TP 1 Connaissance : Classes de vulnérabilités

Projet : Connaissance : Modéles de controle d'acces

Face a face Connaissance : Limites théoriques et pratiques des outils de sécurité
pédagogique Connaissance : Sécurité logicielle, vulnérabilités, contrble d'acces
Travail p

Tot
EVALUATION

C6 Mettre en ceuvre, réaliser, développer, déployer des réseaux et des protocoles [niveau 3)
Capacité : Concevoir un systéme d'information sécurisé

Connaissance : Usage et mise en ceuvre d'un IDS
Connaissance : Mécanismes de sécurité du WiFi

SUPPORTS PEDAGOGIQUES Connaissance : IDS, Sécurité wifi
LANGUE D'ENSEIGNEMENT Al Analyser un systéme (ou un probléme) réel ou virtuel [niveau 2)

Capacité : Analyser et expliquer une attaque documentée

Rapport écrit

Francais

CONTACT Connaissance : Usage et mise en ceuvre d'un IDS
M. MERIOT Sebastien De plus, elle nécessite de mobiliser les compétences suivantes :
@

B5 Agir de maniére responsable dans un monde complexe

PROGRAMME

- Panorama des vulnérabilités (Cours)

- Sécurité des infrastructures [Cours + TP)
- Filtrage [Cours + TP]

- Surveillance réseau, IDS (TP)

- Modéles de contréle d'accés (Cours + TP)
- Ecriture d'un article
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PRE-REQUIS
Bases de cryptographie [4TC-CSC]
TCP/IP [3TC-NET, 3TC-PRS]
Programmation web (PHP/SQL) (3TC-WEB])
Systémes d'exploitation
Architecture réseau
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