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Ingénierie de la sécurité des systèmes d'information
Tests de pénétration des infrastructures (Pen testing)

OBJECTIFS RECHERCHÉS PAR CET ENSEIGNEMENT
Les objectifs de ce module sont d¿amener l¿étudiant à être capable de :
- Connaitre la démarche d¿un pentest externe ou interne
- Comprendre et manipuler les principaux outils utilisés en tests d¿intrusion
- Connaitre les principales vulnérabilités des environnements WEB (OWASP TOP 10)
- Expliquer l¿origine des vulnérabilités et les mesures correctives permettant d¿atténuer le
risque

PROGRAMME
- Introduction générale sur la cybersécurité (marché, acteurs, grandes attaques médiatisées,
la   cybersécurité en milieu SCADA)
- Retours sur les bases de Linux (les commandes principales)
- La démarche d¿un pentest externe (recherche d¿informations, cartographie réseau,
identification des systèmes et des versions)
- Les outils d¿énumération des vulnérabilités WEB/systèmes (Burp, Nessus, Nmap, Dirbuster,
SQLMap, Metasploit)
- Les failles WEB (Injection SQL, XSS,  upload de fichiers, etc)
- La démarche d¿un pentest interne
- Les attaques « réseau » (MITM, ARP Poisoning, etc)
- Les attaques « systèmes » (utilisation des exploits Windows dans Metasploit)
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