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Ingénierie de la sécurité des systemes d'information
Sécurite des applications

IDENTIFICATION OBJECTIFS RECHERCHES PAR CET ENSEIGNEMENT

Les objectifs de ce module sont la connaissance théorique et pratique des vecteurs
d'attaque contre les applications. Ces attaques exploitent les failles des langages de
programmation ainsi que les failles des technologies web. Les exercices pratiques permettront
aux participants de mettre en ceuvre les bonnes pratiques de développement pour les
principaux langages [C, Java, ¢), et de connaitre les techniques de tests d'intrusion manuels et
Cours : . automatisés.
TD : - Les participants mettront également en ceuvre une méthode d'audit technique, sous forme
TP : d'étude de cas, ainsi que des solutions applicatives de protection des données.
Projet :
Face a face PROGRAMME
pédagogique MODULE 1: TOOL INTRODUCTION & INFORMATION GATHERING
Travail p MODULE 2: SECURITY ENGINEERING & THREAT MODELING
Tot MODULE 3: INTRODUCTION TO DEVSECOPS

MODULE 4: JAVSCRIPT & CROSS-SITE SCRIPTING
MODULE 5: SQL INJECTION
MODULE 6: AUTHENTICATION AND AUTHORIZATION
= apport MODULE 7: SESSION MANAGEMENT SECURITY

. MODULE 8: BUSINESS LOGIC FLAWS
SUPPORTS PEDAGOGIQUES [N etysbagesnypps
, MODULE 10: FILE AND RESOURCE ATTACKS
ZAOECIRNEIA NN MODULE 1: INPUT VALIDATION & DATA SANITIZATION
——— MODULE 12: WEB SERVICES
MODULE 13: XPATH INJECTION

CONTACT MODULE 14: ERROR & EXCEPTION HANDLING & LOGGINS
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